(/j\’heise
Netze

Taschenrouter als IPv6-Verteiler
IPv6 per Sixxs-Tunnel im LAN anbieten

Ernst Ahlers - 24.02.12

TP-Links TL-MR3020[1] ist gerade mal handtellergroB, besitzt einen LAN-Port und zwei USB-Buchsen. Normalerweise soll das Gerat mit einem UMTS-
Stick an seinem USB-Host-Port als mobiler WLAN-Router unterwegs flr Internet-Zugang sorgen. Er eignet sich aber genauso, um von einem vorhandenen
Router aus per USB mit Strom gespeist zu werden und Uber seinen LAN-Anschluss besondere Aufgaben im lokalen Netz zu ibernehmen.

Mit der alternativen Firmware OpenWRT[2] und etwas Mihe kann man so im Handumdrehen sein Heimnetz IPv6-fahig machen[3]. Dafir sind die
Ergénzungen aiccu und radvd erforderlich. Leider ist der Flash-Speicher des Routers zu knapp, als dass sie gleichzeitig mit der Browser-
Konfigurationsoberflache LUCI hineinpassen. Daher ist man auf Konfiguration per Kommandozeile zurlick geworfen.

Das klingt komplizierter als es ist, l1asst sich aber doch binnen einer Stunde umsetzen. Voraussetzung ist lediglich, dass Sie beim IPv6-Tunnelprovider
Sixxs[4] bereits einen Tunnel beantragt[5] und zugeteilt bekommen haben. Das friher erforderliche zusatzliche /48-Subnetz brauchen Sie nicht mehr,
wenn lhnen ein /64er-Block genligt: Seit Anfang Februar 2012 bekommt jeder neue Tunnel automatisch ein geroutetes /64er-Subnetz, dessen Prafix sich
nur durch ein gesetztes Bit vom Préfix des Tunnels selbst unterscheidet.

Die nétigen Schritte zum Aufsetzen des MR3020 als IPv6-Gateway beschreiben wir im Folgenden, wobei Sie die gezeigten Beispielbefehle per
Copy&Paste — mit Anpassen der Parameter — direkt in die Shell kopieren kdnnen.

Zunachst laden Sie sich die aktuelle Trunk-Firmware[6] herunter. Dann ziehen Sie den PC von lhrem Internet-
Router ab und schlieRen ihn stattdessen an den Taschenrouter an. Nun installieren Sie die Firmware per Browser
auf dem MR3020.

Nach dessen Neustart loggen Sie sich auf der neuen Default-Adresse 192.168.1.1 per Telnet ein und setzen mit
passwd das root-Passwort. Daraufhin schaltet OpenWRT den unsicheren Telnet-Zugang ab und aktiviert ssh.
Loggen Sie sich per ssh als root erneut ein.

> h [ Jetzt passen Sie mit einigen Kommandozeilenbefehlen die LAN-Einstellungen ans eigene Netzwerk an:

™~ uci set network.lan.ipaddr=192.168.111.6

uci set network.lan.netmask=255.255.255.0
TP-Links TL-MR3020 bringt 4 MByte
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OpenV?IRT ausreicht. Geben Sie dem MR3020 dabei eine freie IPv4-Adresse, die nicht im DHCP-Pool des vorhandenen Routers liegt

und setzen Sie als Gateway die IPv4-Adresse lhres vorhandenen Routers ein, damit der MR3020 dariber ins

Internet gelangt. Mit uci commit machen Sie diese Anderungen nun dauerhaft.

uci set network.lan.gateway=192.168.111.1

SchlieRen Sie jetzt den LAN-Port des Taschenrouters per Patchkabel an einen freien LAN-Anschluss Ihres vorhandenen Internet-Routers an. Versorgen
Sie ihn entweder mit dem mitgelieferten Steckernetzteil oder — noch etwas energieeffizienter — Giber den USB-Port des Internet-Routers. Stecken Sie auch
Ihren PC wieder an Ihren alten Router und loggen Sie sich fiir die weitere Konfiguration unter der eben vergebenen Adresse wieder auf dem Taschenrouter
ein.

Schalten Sie nun den im Weiteren unnétigen DNS/DHCP-Server dnsmasq ab, I6schen Sie den symbolischen Link /etc/resolv.conf und tragen Sie
einen DNS-Server — im Allgemeinen Ihren vorhandenen Router — neu ein, beispielsweise so:

/etc/init.d/dnsmasqg disable
rm /etc/resolv.conf

echo "nameserver 192.168.111.1" >/etc/resolv.conf

Da der Sixxs-Daemon aiccu zur Synchronisierung mit seinem Upstream-Server die korrekte Zeit braucht, korrigieren Sie die Zeitzone und ersetzen die
beim Zugriff zufallig ausgewahlten Zeitserver [0-3].openwrt.pool.ntp.org durch konstante:

uci set system.@system[0].timezone='CET-1CEST,M3.5.0,M10.5.0/3"

uci set system.ntp.server='ntpl.de atom.uhr.de ntpl.fau.de ntp.web.de'

Nach Sichern der Anderungen mit uci commit und einem Neustart mit reboot hat der MR3020 Internet-Zugang und kann die Liste der verfiigbaren
Pakete aktualisieren. Installieren Sie aiccu und radvd:

opkg update ; opkg install aiccu radvd
Jetzt tragen Sie lhre Sixxs-Tunnel-Zugangsdaten ein und aktivieren den Daemon:

uci set aiccu.@aiccu[0].username=XYZ1-SIXXS
ucl set aiccu.@aiccu[0].password=Tunnelpasswort

/etc/init.d/aiccu enable

Wenn Sie mehr als einen Tunnel bei Sixxs registriert haben, missen Sie beim username die Tunnel-ID anhangen, beispielsweise xY21-STxXS/T99999.
Das obige Tunnelpasswort ist Ubrigens das beim Tunnel selbst gesetzte "TIC Password", nicht jenes, mit dem Sie sich auf Ihrer Verwaltungsseite
einloggen. Jetzt hat der MR3020 schon IPv6-Zugang. So bleibt noch die Konfiguration des Router Advertisement Daemon radvd:

uci set radvd.@interface[0].ignore=0
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uci set radvd.@prefix[0].ignore=0
uci set radvd.@prefix[0].prefix=2001:db8:42:8001::/64
uci set network.lan.ip6addr=2001:db8:42:8001::1/64

Beim prefix setzen Sie den Prafix des mit dem Tunnel zugeteilten, gerouteten /64-Subnetzes ein. Es entspricht bis auf das 49. Bit (von links gezahlt) dem
Prafix des Tunnels selbst: Wenn die beiden Tunnelendpunkte die Adressen 2001:db8:42:1::1 und ::2 haben, lautet das Préafix des gerouteten Subnetzes
2001:db8:42:8001::/64. Ihre Prafixe bekommen Sie nach dem Einloggen[7] durch einen Klick auf die Tunnel-ID unter "Subnets" angezeigt. Sollten Sie ein
separates /48-Subnetz beantragt und erhalten haben, dann tragen Sie statt des Default-Subnetzes einen /64er-Block aus dem separaten Netz ein.

Die Zuweisung der IPv6-Adresse ans LAN-Interface sorgt schlieBlich dafiir, dass der Router hernach auch lber seine LAN-Schnittstelle routet. Zum
Schluss sichern Sie die Anderungen wieder mit uci commit und aktivieren noch den Daemon mit /etc/init.d/radvd enable. Die hier beispielhaft
gezeigten IPv6-Adressen gehdren lbrigens zum fir solche Zwecke reservierten[8] Dokumentations-Préfix, ersetzen Sie sie durch die lhnen zugeteilten.

Nach einem weiteren Reboot des MR3020 sollten sich die Hosts im LAN des Hauptrouters eine IPv6-Adresse[9] aus dem gewahlten 64er-Subnetz
erwiirfeln und ein ping -6 ct.de (unter Windows) beziehungsweise ping6 ct.de (Linux) mit Antworten griiRen. Nun bleibt Ihnen noch, bei den LAN-
Hosts deren Firewall bezuglich IPv6 abzudichten, denn der MR3020 lasst getreu dem End-to-End-Prinzip des Internet jeglichen IPv6-Verkehr passieren.
(ea)
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